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⾞聯網攻擊案例 1

⾞款: Tesla Model S


公布時間: 2014


漏洞發現者: 360


攻擊效果: 遠端開啟⾞⾨，控制燈光，雨刷




⾞聯網攻擊案例 1

攻擊⽅式：

● Mobile App 與 Telematic Cloud認證機制有缺失，可以進⾏MitM中間⼈攻擊

● 取得⾞主Mobile App assess token 並可以複製到任何⼀台laptop進⾏操作


修復⽅式： 
    Mobile App 升級 與 Telematic Cloud 修改

●



⾞聯網攻擊案例 2

⾞款: Jeep Cherokee ⾃由光 2014年份


公布時間: 2015


漏洞發現者: Dr. Charlie Miller / Chris Valasek


攻擊效果: 遠端控制⾞輛 油⾨, ⽅向盤, 煞⾞等




⾞聯網攻擊案例 2

攻擊⽅式：

● Uconnect同時連接到汽⾞的兩根總線CAN-C和CAN IHS上

● Sprint網絡允許不同的設備（包括汽⾞) ⾃由連線通信

● 開放埠6667 D-Bus

● 修改V850韌體，並透過OMAP刷新

● 逆向⼯程破譯CAN通訊協定


修復⽅式： 
     召回140萬台受影響⾞輛，進⾏韌體更新

●



⾞聯網攻擊案例 3

⾞款: Tesla Model S


公布時間: 2016


漏洞發現者: Keen Security Lab of Tencent


攻擊效果: 遠端控制⾞輛 油⾨, ⽅向盤, 煞⾞等


●



⾞聯網攻擊案例 3

攻擊⽅式：

● 偽造固定的SSID Tesla Guest，等待⾞輛連接

● 利⽤已知的Webkit 漏洞攻擊⾞機Browser，執⾏shell code 

● 利⽤已知舊版Linux Kernel含有漏洞CVE-2013-6282，可取得Root權限


● 透過SD Card修改OTA韌體更新

● 透過UDP傳送偽造的CAN訊息


修復⽅式： 
     OTA進⾏韌體更新

●



⾞聯網攻擊案例 4

⾞款: Tesla Model S


公布時間: 2017


漏洞發現者: Keen Security Lab of Tencent


攻擊效果: 遠端控制⾞輛 油⾨, ⽅向盤, 煞⾞等



⾞聯網攻擊案例 4

攻擊⽅式：

● 偽造固定的SSID Tesla Guest，等待⾞輛連接

● 利⽤已知的Webkit 漏洞攻擊⾞機Browser，執⾏shell code

● 更新Linux後依然存在另⼀個漏洞，可進⾏提權，關閉AppArmor

● SD Card依然未保護，韌體已進⾏簽章驗證，但檔案系統FatFS r0.09存在漏洞，
可略過簽章驗證


修復⽅式： 
     OTA進⾏韌體更新



⾞聯網攻擊案例 5

⾞款: BMW


公布時間: 2017


漏洞發現者: Keen Security Lab of Tencent


攻擊效果: 遠端控制⾞輛解鎖，取得⾞輛內相關個⼈資訊



⾞聯網攻擊案例 5

第⼀種攻擊⽅式：

● ConnectedDrive Service透過2G或3G使⽤HTTP連上後台，駭客架設偽基站攔截所有
訊息


● 透過仿造的設定檔使ConnectedDrive Service連到假的新聞URL

● 因使⽤有漏洞的WebKit使駭客可透過TOCTOU提權

● 透過Qnet登入沒有認證設定的Head Unit - Jacinto


第⼆種攻擊⽅式：

● NGTP允許透過SMS喚醒汽⾞進⾏更新設定檔

● 透過偽基站傳送假設定檔，並造成校驗簽章時的緩存溢位漏洞

● 經由TCB傳送假的UDS訊息


修復⽅式： 
     OTA升級⾏動網路的設定檔，軟體更新部分則由⾞廠維修體系執⾏



⾞聯網攻擊案例 6

⾞款: Mercedes-Benz E Class


公布時間: 2020 (2019 security fixed)


漏洞發現者: 360


攻擊效果: 遠端解鎖⾞⾨, 燈光控制, 天窗控制



⾞聯網攻擊案例 6

攻擊⽅式：

● HERMES (TCU) Jailbreak

○ Dump NAND file，進⾏逆向⼯程

○ No Secure Boot，放入後⾨與透過Debug shell修改系統服務


● 憑證管理服務不當儲存PKCS#12客⼾端憑證、加密的密碼、CA憑證 

○ libimp_broadband_common.so 有加解密函式

○ 固定的 (hardcode) AES256 Key


● Head Unit的browser有SSRF漏洞


修復⽅式： 
     修復雲端憑證管理服務，軟體更新部分則由⾞廠維修體系執⾏



⾞聯網攻擊案例 7

⾞款: Tesla Model X


公布時間: 2020/12


漏洞發現者: COSIC


攻擊效果: 近距離非接觸式 keyless 複製取的⾞輛完整操作 

● Video: https://youtu.be/watch?v=clrNuBb3myE 













⾞聯網攻擊案例 7

攻擊⽅式：

● 駭客透過eBay購買的BCM，並設定⽬標⾞輛的識別碼(VIN)

● 喚醒key fob更新惡意的韌體，取得⼀次性unlock assess code

● 透過⼀次性的unlock access code解鎖⾞⼦

● 進入⾞內，連接上OBD，利⽤洩漏的Toolbox⼯具將偽造的key fob與⾞配對


●



從TCU拿下整個⾞廠Domain Admin
● TCU內的eSIM APN/VPN 配置不當

● ⿊客模擬TCU 與VPN access token 連接上⾞廠Telematics服務

● 對外上線服務網路與公司網路互通

Telematics Control Unit
 Telematics Cloud 
Services


Vehicle Domain 
Controller




安全問題? 開元路𩵚魠⿂羹

⾞款: Tesla Model S / X / 3 全⾞系


發現時間: 2021/02


問題: 中控導航地圖顯⽰有關”𩵚魠⿂羹”，則⿊屏系統重啟。不影響⾏⾞/動⼒系
統。

●



安全設計盲點

Identifier ( VIN / IMEI..)  !=  Credential != Access Token


固定(hardcore)對稱式密鑰 (DES, AES128/256…) 等於 沒有密鑰


Integrity Check (完整性效驗) 比你想像中的難 


Linux Kernel 版本過舊，關鍵3rd party library版本過舊 

●



⾞廠的安全建議

開放⼼態，透明負責任態度處理安全危機事件


單⼀安全通報窗⼝與內部協作機制 (決策者 / 研發部⾨ / 營運部⾨ / 公關部⾨)


漏洞提報獎勵機制 (Security Bug Bounty Program)


內外部對產品與服務定期的測透測試 / Red-team 紅隊攻防演練


供應鏈的產品安全評估/安全響應能⼒要求

●
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